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EL CASO DE LOS FALSOS POSITIVOS - Introduccion a la Regla de Bayes
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En la Web sobre todo abundan ejemplos de como las probabilidades de datos estadisticos se
modifican a partir de nuevas evidencias.

Un caso bastante comun y llamativo se refiere a las enfermedades y sus sintomas, especialmente
con respecto a los llamados “falsos positivos”, es decir donde la prueba o sintoma sefala una
enfermedad pero que en realidad no existe.

Estas publicaciones en muchos casos dicen que es un error comun entre estudiantes y aln
profesionales de la salud, tomar el porcentaje de personas enfermas con cierta enfermedad
respecto de un total de personas como igual a la posibilidad de tener esa enfermedad entre
quienes dieron positivo en una prueba al respecto. Efectivamente, la aplicacion del teorema o
regla de Bayes (un ministro presbiteriano inglés del siglo XVIII) sefiala que los resultados reales
pueden variar significativamente e

incluso en ocasiones ser mucho Bayes para los entendidos
menores.
Para el ejemplo dado la nomenclatura y la asignacion
Demos un ejemplo para enfocar seran:
mejor el tema (para los entendidos el
planteo se complementa con el P(A): Probabilidad previa de que una persona tenga
cuadro de la derecha). cierta enfermedad.
P(B|A): Probabilidad condicional de que la prueba
1) Supongamos lo siguiente: resulte positiva en una persona enferma.

a) En las personas con ciertas P(B): Probabilidad total de pruebas positivas
caracteristicas (por ejemplo, obtenidas en personas enfermas (verdaderos
muijeres, edad, etc.), la positivos) y no enfermas (falsos positivos).
probabilidad de tener un cierto P(A|B): Probabilidad posterior de que una persona
tipo de cancer es de 1 en 10.000 esté enferma respecto del total de pruebas
personas. positivas obtenidas.

b) Las pruebas dan positivo en
todos los enfermos, La regla de Bayes establece que:

c) Hay un 2% del resto de la gente :
que da resultado positivo sin P(BIA) * P(A)
estar enfermo. P(A|B) =—, sustituyendo sera:

d) Se estudia una muestra de P(B)

100.000 casos.

1*0,0001 0,0001
2) Conforme la informacion anterior P(AIB) = —= =

de a) y d), de este total habra 10 1*0,0001 +0,02*0,9999 0,020098

enfermos cuyas pruebas daran

positivas, por lo que decimos que 1

tenemos 10 positivos verdaderos. = =0,497562%

Y, por lo tanto, no estaran enfermas 200,98

las restantes personas, es decir,

99.990. O sea que el 2% previo se reduce a menos del 0,5%

como probabilidad posterior de que una persona esté
3) De esa cantidad (99.990) habra un realmente enferma habiéndole dado positiva la
2% de falsos positivos, lo que prueba.
totaliza practicamente unas 2000
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personas.

4) Por lo tanto el total de positivos encontrados sera 2010 (10 positivos verdaderos mas 2000
falsos positivos).

5) En consecuencia, la relacion de positivos verdaderos (o sea 10) respecto del total de positivos
encontrados (o sea 2010) sera igual a 10/2010, Esto, que equivale a algo menos del 0,5%,
implica que sdlo tendréa la enfermedad en cuestion 1 de cada 201 personas cuyas pruebas
dieron positivo!!!

Se puede decir también que la probabilidad previa inicial del 2% se reajusta a la probabilidad
posterior de menos del 0,5% que resulta de la relacién de positivos verdaderos sobre el total de
positivos (verdaderos y falsos),

Una observacion sobre lo visto. Se puede comprobar facilmente que la cantidad de la muestra
disponible no modifica el resultado, asi sean menos o mas de los 100.000 casos considerados.

¢Por qué Bayes?

En muchos casos la primera vez que un especialista en seguridad de la informacion se encuentra
con la regla de Bayes es cuando se busca justificar las inversiones en seguridad de una empresa
para poder “vender” el proyecto en cuestion a un gerente de administracion y finanzas. A personas
en este tipo de cargos, en lugar de hacer consideraciones de hackers, virus, etc. es mucho mejor
hablarles de por ejemplo indicadores financieros (es decir un tema basicamente de su area),
especialmente ROI (Retorno Sobre la Inversién) y ROSI como extension para el caso de la
seguridad de la informacion.

Pero para determinar los riesgos existentes muchas veces la empresa no tiene suficientes datos
de incidentes registrados. Ahi es donde se puede aplicar Bayes porque justamente trabaja
combinando esos datos cuantitativos con datos cualitativos surgidos de opiniones de expertos para
producir, de esta manera, informacién posterior a partir de las estimaciones previas condicionadas
a la evidencia de los datos histéricos disponibles.

A partir de la regla de Bayes las aplicaciones se van ampliando. Hoy dia por ejemplo es la base de
las redes bayesianas de uso por ejemplo para determinar los riesgos operacionales
especialmente en los bancos que deben cumplir con las normativas de Basilea Il/1ll. Pero no es el
Unico caso. También se aplica en la deteccién de correo spam, ingenieria de software, economia,
educacion, medicina, hidraulica, para diagndstico y prevencion de fallas de equipamiento, etc.

* Ing. Carlos Ormella Meyer. Cursos y Soporte Digital - Asesoramiento - @meyerormella

Hecho el depésito en custodia bajo la Ley Nro. 11.723.
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